Начнем с вводных понятий в сфере правовых норм касательно информации. Основа была заложена в конституцию в 1991 году и в 1993 году вместе с ее появлением было утверждено: «Каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом».
В 2000году была принята доктрина об информационной безопасности, в 2016году была принята измененная доктрина об информационной безопасности, она и задает основные правовые нормы информационной безопасности.
Накаляющаяся политическая обстановка в мире в течение последних нескольких лет выявила серьезные недочеты в регуляции информационной безопасности. И 01.05.2022 года президентом Российской Федерации был принят указ №250 «О дополнительных мерах по обеспечению информационной безопасности Российской Федерации». Хотелось бы обратить внимание на несколько пунктов:
Указ касается объектов(не считая ИП) критической информационной инфраструктуры как, например, предприятия использующие автоматизированные системы управления, функционирующие в сферах: здравоохранение, наука, транспорт, связь, энергетика, финансовая сфера, оборонная промышленность и.т.д.(ст.2, 187 - ФЗ). 
Руководитель обязан назначить заместителя и создать структурное подразделение, обеспечивающих ИБ предприятия. За создание и обеспечение ИБ несет ответственность сам руководитель.
Уже здесь становится заметно, что возникают сложности реализации. Данный указ добавляет обязанности некоторым работникам, что меняет условия трудового договора. Также создание собственной службы ИБ может серьезно подорвать бюджет малого предприятия.

Предприятия КИИ могут прибегать к помощи организаций, занимающихся обеспечением ИБ только по лицензии ФСБ РФ. Кроме того, предприятия критической информационной инфраструктуры обязаны предоставлять беспрепятственный доступ втч и удаленный.
Был установлен перечень ключевых предприятий, на которых была проведена превентивная проверка. 
А еще с 1 января 2025 г. органам (организациям) запрещается использовать средства защиты информации, странами происхождения которых являются недружественные государства. Не смотря на, казалось бы, большой срок для исполнения, импортозамещение в среде информационной безопасности, на мой взгляд, является нетривиальной задачей.
А теперь немного поговорим про ответственность за правонарушения в информационной среде. 
Лицо, права и интересы которого были нарушены в связи с разглашением информации ограниченного доступа, вправе обратиться в суд с иском о возмещении убытков, компенсации морального вреда, защиты чести, достоинства и деловой репутации(только если он принял все меры по соблюдению информационной безопасности и не нарушал установленные законодательством РФ требования о защите информации, если соблюдение таких мер являлось его обязанностями). 
Кроме того, лица, права и законные интересы которых были нарушены владельцем социальной сети в результате неисполнения им требований, вправе обратиться в суд для защиты своих прав и компенсации. 
Существует множество законов, предполагающих как административную, так и уголовную ответственность за нарушения ИБ. Санкции за нарушения законодательства в этой сфере сильно варьируются.

